Кибербуллинг
Сегодня подростки используют Интернет-пространство не только в игровых и учебных целях, но и для активного общения со сверстниками. С каждым днём всё больше подростков становятся пользователями Интернет и отдают предпочтение общению через сеть, нежели «живому» общению. Сетевое общение привлекает своей доступностью самовыражения своего «Я» и отсутствием нравственных и этических границ. У современных подростков недостаточно сформированы навыки эффективного общения, что отражается на качестве коммуникативного процесса и межличностного взаимодействия. Наше общество столкнулось с новым явлением «кибербуллинг».

Кибербуллинг – это травля с помощью гаджетов, соцсетей, вообще использование виртуального пространства, чтобы запугивать, угрожать, преследовать другого человека. В отличие от очного буллинга кибертравля, во-первых, может быть анонимной. Когда человек не знает, откуда поступает тревога, он чувствует себя более беззащитным. Анонимность – одна из основных причин возникновения травли в сети. Возможность скрыться за выдуманным именем и сказать, что угодно под маской дарит иллюзию вседозволенности.
Во-вторых, кибербуллинг не имеет ни территориальных, ни временных границ. Он никогда не прекращается. Если при школьной травле ребенок может прийти домой и почувствовать себя в относительной безопасности, то кибертравля продолжается везде – от нее невозможно отключиться. Ребенка будут закидывать сообщениями или оповещениями о новых комментариях и, главное, он будет знать: даже с выключенным телефоном где-то там, в виртуальном пространстве травля продолжается.
В-третьих, травля в сети подобна вирусу: даже если про нее знал один-два человека в школе, то с помощью интернета злая шутка или оскорбление может стать достоянием всего мира. 

На сегодняшний день существует множество форм травли в сети.

Исключение, интернет-бойкот – когда одного человека намеренно не добавляют и не приглашают в группы, чаты, форумы. 

Хейтинг - умышленная травля с помощью оскорблений, угроз, отправленных лично или с анонимного аккаунта, и негативные комментарии под фотографиями и постами ребенка называется. 

Флейминг – это открытая эмоциональная ссора в интернете, перерастающая в перепалку, где кибербулли словесно оскорбляет жертву, ему доставляет это удовольствие.

Аутинг – это публикация личной информации ребенка, каких-то интимных деталей о нем с целью унизить. Сюда относится как незначительная информация, так и что-то серьезное. Вообще чтение сохраненных сообщений на телефоне ребенка тоже считается аутингом, и родители иногда этим злоупотребляют. Личную информацию о человеке нельзя разглашать или взламывать. Если такое происходит с ребенком, он должен сообщить о буллинге и представителям соцсетей, и в школе, и, конечно, родителям.

Киберсталкинг, домогательства – это тяжелая форма травли, которая представляет реальную угрозу для безопасности и здоровья ребенка. Иногда так называют случаи, когда взрослые пытаются связаться с детьми и подростками через интернет (чаще всего педофилы). Это очень опасно! Узнав о таком, родителям стоит немедленно обратиться в полицию.

Фрейпинг – форма буллинга, когда обидчик получает контроль над учетной записью ребенка и публикует нежелательный контент от его имени, портит его репутацию.

Среди подростков такой поступок считается даже забавным, хотя в нашем законодательстве фрейпинг является административным правонарушением.

Фишинг – форма буллинга, когда хулиган создает поддельный профиль жертвы и крадет его личные данные, фото и пытается от его имени оставлять какие-то злостные комментарии, ссориться с его близкими людьми, например.

Диссинг – это когда распространяют онлайн-публикацию, порочащую репутацию человека. Это могут быть видео, фото, скриншоты, чаще всего поддельные (фейковые).

Главное, что объединяет все формы травли – их цель: причинять вред человеку, причем на регулярной основе. Единичный конфликт в сети, один злобный комментарий – это еще не кибербуллинг.

На что следует обратить внимание, чтобы вовремя заметить, что ребенок стал жертвой кибербуллинга.

· Беспокойное поведение. Даже самый замкнутый подросток будет переживать из-за происходящего и обязательно выдаст себя своим поведением.

· Депрессия и нежелание идти в школу — самые явные признаки того, что ребенок подвергается агрессии.

· Неприязнь к Интернету. Обратить внимание, что если ребенок любил проводить время в интернете и внезапно перестал это делать, следует выяснить причину. В очень редких случаях детям действительно надоедает проводить время в сети. Однако в большинстве случаев внезапное нежелание пользоваться интернетом связано с проблемами в виртуальном мире.

· Нервозность при получении новых сообщений. 

· Негативная реакция на звук письма и на электронную почту должна насторожить родителя. Если ребенок регулярно получает сообщения, которые расстраивают его.
Подросток, ставший жертвой кибербуллинга, сталкивается с большим количеством последствий !!!
психологического характера: отнести снижение самооценки подростка, потерю уверенности в себе, нарушение психического развития, психические расстройства, психоэмоциональную нестабильность, постоянное чувство тревоги, страха,  мысли о суициде.
физиологического (медицинского): снижение иммунитета, частые жалобы на головные боли, боли в области сердца, тошноту, быструю утомляемость, плохой сон, иногда бессонницу и т.д.
социального характера: скрытность, нежелание идти на контакт с родителями и друзьями, избегание школы, школьных и других компаний, потеря коммуникативных навыков, изменение поведения.

педагогического: снижение успеваемости школьника, нежелание посещать учебное учреждение, прогулы, нестабильные оценки, низкая учебная активность.
Они приводят к стойким личностным изменениям, которые препятствуют способности подростка реализовать себя в будущем. 

К сожалению, в 98% случаев, если с подростками что-то происходит в интернете, они не хотят говорить об этом именно родителям (по данным исследования Mail.ru Group, 76% подростков не рассказывают родителям о том, что стали жертвами агрессии в интернете. Это огромная проблема. Первое, о чем они пишут или говорят: «Только ни в коем случае не должны узнать родители! Кто угодно, только не родители!» Реакция родителей пугает их гораздо больше травли в сети, преследований или угроз. Им стыдно и страшно. Часто родители начинают обвинять детей в том, что те спровоцировали травлю: что-то сказали, отправили нежелательный контент. В итоге то, чего боятся дети больше всего, происходит на самом деле: взрослые во всем обвиняют их.

Памятка для родителей
Кибербуллинг – это травля с помощью гаджетов, соцсетей. То есть  использование виртуального пространства, чтобы запугивать, угрожать, преследовать другого человека. Это психологический виртуальный террор, который наносит непоправимый вред, приводит к суицидам и смерти. 
Помните, что от всего можно защититься, но если вовремя принять меры.
· Важно, чтобы ребенок знал, что всегда может обратиться к вам или другому близкому взрослому за помощью и поддержкой.
· Поговорите с ребенком, обсудите содержание этих сообщений. Скажите, что он ни в чем не виноват, поддержите его. Ему страшно и плохо. Ему важно знать, что родители на его стороне. А дальше смотрите по обстоятельствам: с кем иметь дело и как решать ситуацию.
· Первое и самое важное пожелание для родителей – сохраняйте спокойствие. Некоторые начинают паниковать. 

· Обязательно заскриньте всю переписку, обидные слова, чтобы вам было что показать и обсудить с администрацией школы, модераторами сайтов, полицией. Это миф, что полиция ничего не делает: там разбираются с каждым делом, но важно обращаться к ним. Если есть доказательства (скрины, заявление от родителей потерпевшего, его показания), то дело заводят, виновных вычисляют, родители хулигана платят штраф. Если человек уверен в своей правоте, обращается в официальные инстанции и добивается справедливости, он подает положительный пример своим детям: надо добиваться правды, уметь защищать себя и уметь просить о помощи. Ребенок вынужден обращаться за помощью ко взрослым, а взрослые – например, в полицию.
· Сообщить классному руководителю о кибертравле. Учителя должны знать о травле, не важно, происходит она в классе или в интернете. Они – те люди, которые проводят с детьми большую часть дня. Игнорировать факт травли, где бы она ни происходила, ни в коем случае нельзя!
· Самое главное, что могут сделать родители для безопасности ребенка в сети — это учить его критически мыслить, распознавать манипуляции и уметь говорить «нет».
· Не заниматься троллингом и уметь ему противостоять: не травить других и не позволять травить себя.
· Уметь защищать свою персональную информацию, не выкладывать лишнего, создавать пароли. Не стоит делиться сокровенным с тем, кого не знаешь лично, даже если вы лучшие друзья в интернете, вместе «рубитесь» в одну игру.

· Объясните детям, что при общении в интернете, они должны быть дружелюбными с другими пользователями, ни в коем случае не писать грубых слов – читать грубости так же неприятно, как и слышать. Не провоцировать. Общаться в Интернете следует этично и корректно.

· Научите детей правильно реагировать на обидные слова или действия других пользователей. 
· Не стоит общаться с агрессором и тем более пытаться ответить ему тем же. 
· Возможно, стоит вообще покинуть данный ресурс и удалить оттуда свою личную информацию, если не получается решить проблему мирным путем. 
· Если ребенок стал жертвой буллинга, помогите ему найти выход из ситуации, практически на всех форумах и сайтах есть возможность заблокировать обидчика, написать жалобу модератору или администрации сайта, потребовать удаление странички.

· Объясните детям, что нельзя использовать сеть для хулиганства, распространения сплетен или угроз.

·  Старайтесь следить за тем, что ваш ребенок делает в интернете, а также следите за его настроением после пользования сетью. 
· Если кто-то начинает оскорблять ребенка в интернете – необходимо  порекомендовать уйти с такого ресурса и поискать более удобную площадку. 
· Если по электронной почте или другим каналам кто-то направляет ребенку угрозы и оскорбления – лучше всего сменить электронные контакты (завести новый email, Skype, ICQ, новый номер мобильного телефона).
· Если кто-то выложил в Интернете сцену киберунижения ребенка, необходимо сообщить об этом администрации ресурса. 
· Можно также обратиться на горячую линию. 
Памятка для учащихся.

 Ради своей безопасности, следуй правилам.
· Не открывай доступ к своей страничке незнакомым людям.
· Следи за информацией, которую ты выкладываешь в Интернете. 

· Будьте ответственны в сети. 
· Не позволяйте себя запугивать и не беспокойте других пользователей с помощью фейковых аккаунтов. Не распространяйте опасные и вредоносные файлы, сообщения, изображения и другой опасный контент. 

· Не стоит делиться сокровенным с тем, кого не знаешь лично, даже если вы лучшие друзья в интернете, вместе «рубитесь» в одну игру.
· Не заниматься троллингом и уметь ему противостоять: не травить других и не позволять травить себя.
· Сделайте ваш аккаунт доступным только для приватного просмотра. 

· Научитесь блокировать незнакомых людей и нежелательные контакты. 

· Выбирайте с осторожностью с кем разговаривать в приватных каналах в чате, программах мгновенного обмена сообщениями и в социальных сетях. 

· Если какой-либо незнакомец будет рассылать нежелательные сообщения, запугивать или беспокоить — расскажи об этом родителям. 

· Отклоняйте предложения о встрече с людьми, с которыми познакомились по интернету. Помните, что человек, с которыми вы ни разу не виделись все еще остается незнакомцем. 
· Сообщайте родителям и взрослым о таких предложениях. 

· Если  не доверяешь родителям и не готов им рассказать о том, что тебя  травят, надо не забывать о кнопке «заблокировать пользователя», жаловаться администраторам сайтов. 

Современные исследования показывают, что агрессорами в травле в равной мере становятся и мальчики, и девочки. Причем до 60% участников кибербуллинга воспринимали происходящее как шутку. Это печальная статистика. Значит, эти люди не умеют шутить, не могут адекватно выстраивать коммуникацию, когда собеседника не видно – обижен он или правда смеется? 
Сейчас соцсети пытаются ввести алгоритмы борьбы с кибертравлей. Например, в случае выявления оскорблений в комментарии автор получает совет отказаться от обидного фрагмента, не тратить время на агрессию. 

У подростка, который считает, что за ним никто не наблюдает и он безнаказан, вместе с таким предупреждением возникает ощущение, что в этом пространстве есть определенные правила, если их нарушать – тебя вычислят. Все это охлаждает пыл агрессора.

Важно понимать, что, как правило, кибербуллинг сам по себе не приводит к самоубийству. Однако он усиливает существующий стресс и эффект от издевательств, которые жертва испытывает в реальной жизни, и вместе с другими факторами может сыграть значительную роль в выборе трагичного конца для жертвы. Для общества в данном контексте важно воспринимать всерьез все формы буллинга и сделать так, чтобы его жертвы видели другие варианты решения своих проблем.

